
新加坡南洋理工大学
Nanyang Technological University 
2022暑期“网络安全”在线访学项目
2022年6月27日-7月24日（暂定），4周
一、项目综述
本项目是由新加坡顶尖名校南洋理工大学开设的寒假在线专业学术课程，旨在帮助学生扩大专业领域知识，从新思想中获得灵感，并通过与南洋理工大学导师的在线互动获得真实的南洋理工大学学习体验。授课老师通过直播平台与学生实时在线互动，使学生能体验到与线下面授课程同样的课堂知识深度，同时让学生足不出国即可体验到NTU的优质教育资源。
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二、项目特色优势
· 【足不出户体验顶级名校教育资源】在线课程由全球一流大学的导师亲自授课，为国际学生提供优质的在线专业学术课程，让学生足不出国即可体验到优秀的教学资源。
· 【实时真人授课】课程通过 ZOOM 平台实时授课，同时结合在线互动环节，使学生能体验到与线下面授课程同样的课堂知识深度；
· 【全英课堂】通过全英课堂交流，不仅可以锻炼英语听说读写全方面能力，还能参与导师的实时课堂互动和学术指导，课后也能复习查阅课程资料；
· 【名校证书&成绩单】顺利完成项目后可获得南洋理工大学开具的项目证书和成绩评定报告，为个人简历添砖加瓦；优秀小组成员还可获得优秀学员证明！

三、南洋理工大学简介
· 创建于1981年，是新加坡的一所世界著名研究型大学。南大是环太平洋大学联盟、全球大学校长论坛、新工科教育国际联盟成员，全球高校人工智能学术联盟创始成员、AACSB认证成员、国际事务专业学院协会（APSIA）成员，也是国际科技大学联盟的发起成员。
· 作为新加坡的一所科研密集型大学，南洋理工在纳米材料、生物材料、功能性陶瓷和高分子材料等许多领域的研究享有世界盛名，为工科和商科并重的综合性大学。
· 2022QS世界大学排名第12位；QS世界最佳年轻大学连续五年排名第1；
· 2022 US News世界大学排名第33位；2021 US News能源与燃料、纳米科学、材料科学学科世界排名第1位；
四、访学项目介绍
【课程日期】
2022年6月27日-7月24日（四周），共计24小时
【课程内容】（仅供参考，由授课导师根据实际情况调整）
当今世界，超过100亿台智能设备在网络空间中相互连接，这改变了我们的生活方式，使我们更加依赖它。然而，这种依赖也使我们变得脆弱，因此，我们需要确保网络空间免受网络攻击者的侵害，因为它们可以针对个人、公司和政府，并且每年可能造成数千亿美元的损失。未来几年的网络威胁将继续增长，我们需要做好准备，以便能够规划、保护和应对来自网络攻击者日益增长的威胁。
    课程主题：
1. 网络安全导论
网络安全概念、历史背景和目标。网络威胁环境（攻击和攻击者），计划-保护-响应周期。黑客、病毒、社会工程、网络钓鱼、网络恐怖分子和网络战争、工业 4.0中的网络安全和隐私挑战。
2. 安全规划
安全规划原则、网络安全的技术和非技术方面、基于策略的网络安全方法、网络安全模型和策略。
3. 访问控制和密码学
可重复使用的基于密码的身份验证和双因素身份验证，基于生物特征的网络安全技术。密码学指导。密钥加密及其局限性。公钥密码系统、数字签名和数字证书的概念。
4. 网络安全、社交网络和网络安全
安全套接层 (SSL) 协议、防火墙概念入侵检测系统、拒绝服务攻击和在线支付系统。社会工程、网络欺凌、社交媒体及其对社会的影响。
5. 区块链和加密货币
区块链概念、区块链技术、加密货币介绍（比特币、莱特币、以太坊、瑞波币）、区块链在企业中的应用、加密货币的未来。
6. 小组分组演讲展示
【授课导师】
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Siyal 博士拥有英国曼彻斯特大学计算机工程硕士和博士学位，以及英国萨里大学欧洲管理学院MBA（IT专业）学位。Siyal博士一直在欧洲和亚洲的大学工作，目前在新加坡南洋理工大学电子与电气工程学院任职，他的教学和研究涉及计算机视觉、医学图像处理网络安全、IT管理、电子商务、人工智能和大数据、区块链、微处理器等多学科领域。Siyal博士发表了 200 多篇参考期刊和会议论文，并撰写了 8本书。在南大，他获得了包括“最佳着装教师”、“教学优秀奖”和“南洋教学优秀奖”在内的众多教学奖项。他是 2018 年新加坡国庆奖的获得者。

【项目收获】
参加南洋理工大学在线项目的学生将由学校进行统一的学术管理与学术考核，顺利完成学业后，学生可获得南洋理工大学正式的项目证书和成绩评定报告，优秀小组成员还可获得优秀学员证明。
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南洋理工大学最佳小组证明（图1）&成绩评定报告（图2、3）样本
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南洋理工大学项目证书样本

【项目费用】
	项目总费用
	4980元人民币

	费用包括：
	课程学费、线上大学资源、项目设计与管理费



五、项目申请
1、 项目名额
2022暑期南洋理工大学“网络安全”在线访学项目选拔名额为40名。
2、 项目首批截止日期：2022年4月30日
3、 选拔要求
1） 仅限本校全日制本科生及研究生，成绩优异、道德品质好，在校期间未受过纪律处分，身心健康，能顺利完成在线学习任务；
2） 年龄：学生开课时需已满18岁；
3） 申请要求: 具有良好的英语基础，通过项目方英文面试；
4） 家庭具有一定经济基础，能够提供访学所需学杂费；
4、 项目申请录取方式和报名流程
1) 学生本人提出申请，在学校国际合作交流处（外事处）报名；
2) 学生需通过https://ks.wjx.top/vj/Q8paJDX.aspx或扫描下方二维码填写《2022暑期&秋季世界名校访学项目报名表》，网上报名的时间决定录取的顺序；
    [image: ] 
3) 学生申请资料经初步审核后，参加面试确定预录取名单；
4) [bookmark: _GoBack]项目咨询：谭老师 15968151974（微信同号）
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<<DATE>>

To whom it may concern

The Centre for Professional and Continuing Education is pleased to confirm that
Mr/Ms <<Name>> has participated in the online programme <<Course Title>> held from
<<Course Date>>.

During this programme, Mr/Ms <<Name>> was a team member of the group which won the
Best Presenting Team.

We wish him/her the very best in any future endeavours.

Yours Sincerely

<<Name>>
Department of XXX, School of XXX

Teaching faculty of <<Course Title>>
Hosted by Centre for Professional and Continuing Education,
Nanyang Technological University
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Date: 26 May 2020
To whom it may concern,

It is my pleasure to confirm that Mr/Ms <<Name>> has participated in the Urban
Transportation Management Programme hosted online by Centre for Professional
and Continuing Education, Nanyang Technological University from 20 to 27 April
2020.

This programme helps university students from China foster professional skills and
knowledge in Introduction and Analysis of the Comprehensive Development Model of
Urban Transportation and Land in Singapore, Development of Road and
Underground Pipeline Inspection and Repair Technology, Analysis on the
Development of Engineering Technology of Traffic Tunnel in Island Countries, Rail
Transportation-oriented Metropolitan Area Construction and New City Development
and Group Presentation.

During the programme, this student fully participated in the online courses,
demonstrating competencies in the areas assessed. (Please refer to Annex A for
more information.) The student was a member of a team who presented in a group
presentation applying useful ideas and insights on the future of innovation and used
the key concepts learned in the courses.

We wish the student the best for the future.

Yours Sincerely,

Signature

<<Name>>
Division of Infrastructure Systems and Maritime Studies, School of Civil and
Environmental Engineering (CEE)

Teaching faculty of Urban Transportation Management
Hosted by Centre for Professional and Continuing Education, Nanyang Technological
University
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Annex A

Programme Name: Urban Transportation Management
Programme Date: 20 to 27 April 2020

Hosted Online by: Centre for Professional and Continuing Education, Nanyang
Technological University

<<Name>> has successfully completed the online programme which comprised a
series of lectures and discussions, as well as a group presentation.

Individual Assessment Merit

Group Presentation Merit
Teamwork Merit
Overall Grade: Merit

A fail_is given when the participant has not met the programme’s objectives. The
participant missed to attend all courses, to show enough effort and achievement in
both academic and teamwork sessions.

A pass is given when the participant has met the objectives and reached the
expected outcomes. The participant has completed the whole programme, submitted
projects in due time and showed sufficient understanding of each topic.

A merit is awarded when the participant has fully participated in the course, both in
academic and teamwork sessions. The participant has taken part in a team project
and has contributed to the presentation of the project.

A distinction is awarded when a participant has taken a leading role in the course,
has been interactive and has demonstrated a high capacity to understand and
converse in English. This is a special award for outstanding performance and an
encouragement to others.

This programme was delivered in English online with 18 academic hours.




